
Vælkomin á verkstovu

um Heldina (Dagur 1)



Skrá – Dagur 1

09:00 Intro

09:15 Heldin fyrisiting

10:00 Steðgur

10:10 Heldin fyrisiting

11:00 Steðgur

11:10 Heldin fyrisiting

11:40 Dømi um uppseting frá Vanganum

12:00 Døgurðasteðgur

13:00 Umsiting av trygdarambætarum 

13:50 Steðgur 

14:05 Umsiting av trygdarambætarum

15:00 Liðugt



Stutt um Heldina

• Tryggur samskiftispallur

• Grundað á estlendska samskiftispallin X-Road

• Bleiv íverksett í Føroyum í 2015

• Í 2016 kom rundskriv um at allir almennir stovnar skulu brúka Heldina til 
dátusamskifti

• Í dag eru 43 luttakarar og uml. 50 vevtænastur á Heldini



Skúlaøki Heilsuøki Almannaøki Telefeløg Bankar Tryggingar Eldraøki SEV Kommuna

Fólkayvirlit

Virkir

Tinglýsing

Matrikul

Kort

GRUNDDÁTUR

LAND PRIVAT KOMMUNUR



Stutt um Heldina

• Nordic Institute for Interoperability Solutions, NIIS, eigur og 
víðarimennir X-Road.

https://www.niis.org/
https://x-road.global/


Stutt um Heldina



Stutt um Heldina

• Heldin uppstiga

• Lættari umsiting av trygdarambætarum

• Nú eisini við REST

• Grundað á nýggjari tøkni

• Nýggj umsitingarskipan ment



Hví Heldin?

• Trygt samskifti, ið er lætt at íverkseta

• Standardisera samskifti
• Endurnýtsla av útstillaðum dátum

• Lættari at knýta í við tíðini



Hugtøk á Heldini 

Sí fleiri hugtøk á heimasíðuni

Vevtænasta (Webservice) Vevtænasta verður brúkt til dátusamskifti á Heldini.

Luttakari (Member) Ein luttakari er ein myndugleiki, virki ella felag, sum hevur knýtt eina ella fleiri KT skipanir í 

Heldina.

Heldarábyrgdari (Delegate) Persónur, ið hevur at gera bindandi avtalur á Heldini vegna stovnin. 

KT Skipan (Subsystem/Client) Fyri at samskifta á Heldini skal luttakarin tilmelda eina KT Skipan (subsystem/client).

Vevtænastubrúkari (Consumer) Tá ein luttakari hevur eina skipan, sum kallar eina vevtænastu hjá einum 

vevtænastuveitara, verður hann umrøddur vevtænastubrúkari.

Vevtænastuveitari (Producer) Tá ein luttakari eigur eina vevtænastu, sum umsitur dátur sum aðrir myndugleikar kunnu 

umbiðja, verður hann umrøddur vevtænastuveitari.

https://www.talgildu.fo/heldin/heldin/heldin-terms-in-english-1/


Ábyrgdir og rollir 

Stjóri Heldarábyrgdari Teknisk rolla

Fyrisiting

Sáttmála við Talgildu Føroyar X

Góðkenna Heldarábyrgdarar X

Góðkenna tekniskar rollur X X

Skráseting

Gera fyrispurningar X X X

Góðkenna fyrispurningar X X

Leggja upp CSR X X X

Heinta sertifikatir X X X



Innlimingar mannagongdin

Set upp 

trygdarambætara

Tilmelda luttakara 

á HUM

Góðkenn 

luttakara

Gerð sáttmála við 

Talgildu Føroyar

Vel 

Heldarábyrgdara
Send inn sertifikat 

fyrispurning

Heinta & innles 

sertifikatir

Framleiða 

sertifikatir

Skráset 

”Subsystem”

Avgreiða skráseting 

í CS

Skráset 

trygdarambætara



Mannagongdin – Hvat skal gerast eftir innliman

Vevtænastubrúkari - Avtala við vevtænastuveitara 

- Fyrispurningur um atgongd til vevtænastu sendast til vevtænastuveitara

Vevtænastuveitari - Skráset vevtænastu á KT skipan (Subsystem)



Innlimingar mannagongdin

Set upp 

trygdarambætara

Tilmelda luttakara 

á HUM

Góðkenn 

luttakara

Gerð sáttmála við 

Talgildu Føroyar

Vel 

Heldarábyrgdara
Send inn sertifikat 

fyrispurning

Heinta & innles 

sertifikatir

Framleiða 

sertifikatir

Skráset 

”Subsystem”

Avgreiða skráseting 

í CS
Góðkenna 

subsystem

Skráset 

trygdarambætara



Innlimingar mannagongdin – fyrisitingarligar uppg.

Set upp 

trygdarambætara

Tilmelda luttakara 

á HUM

Góðkenn 

luttakara

Gerð sáttmála við 

Talgildu Føroyar

Vel 

Heldarábyrgdara
Send inn sertifikat 

fyrispurning

Heinta & innles 

sertifikatir

Framleiða 

sertifikatir

Skráset 

”Subsystem”

Avgreiða skráseting 

í CS

Skráset 

trygdarambætara



Fyrisitingarligar uppgávur á Heldini

• Skráseting av luttakarum

• Sáttmálaviðurskiftir

• Talgildu og luttakarin

• Luttakara til luttakara

• Brúkarastýring

• Viðlíkahalda av rollum

• Skráseting av servarum

• Skráseting av KT skipanum (Subsystemum) 



Logging

• Tað eru einstøku trygdarambætararnir sum logga

• Eingin logging á felags trygdarambætarum

• Sløg av logging
• Full logging
• Metadata logging
• Ongin logging

• Nær er umráðandi at logga?

Les meira um logging her

https://www.talgildu.fo/heldin/loggar-a-trygdarambaetara/


Heldarumsitingarskipanin – HUM

• Umsitingarskipan til fyrisitingarligar uppgávur

• Hentleikar 
• Betri yvirlit yvir luttakarar
• Lættari tilmelding av nýggjum luttakarum
• Lættari tilmelding av trygdarambætarum
• Lættari skráseting av nýggjum KT skipanum (Subsystems)
• Betri brúkarastýring

• Er at finna á www.heldin.fo

• Er tøk frá í dag!

http://www.heldin.fo/


Heldarumsitingarskipanin – Framtíðarætlanir

Vit arbeiða víðari uppá HUM fyri at skapa eina enn betri 
uppliving!

M.a. arbeiða vit við:

• Betri brúkarauppliving / nýggjum hentleikum 

• Talgild undirskrift av sáttmálum

• Automatisering av ávísum uppgávum



Heldarumsitingarskipanin – Forsíðan

Vel hetta um tú longu ert luttakari 

á Heldini

Vel hetta um tú ert nýggjur 

luttakari



Heldarumsitingarskipanin – Skráset nýggjan luttakara

V-tal hjá luttakara

Alment ella privat?

Hvør er tín rolla?



Heldarumsitingarskipanin – Títt yvirlit

Yvirlit yvir luttakarar har tú hevur eina rollu

Tínir aktivu fyrispurningar Tínir avgreiddu fyrispurningar

Tínar fráboðanir Tínir kontaktupplýsingar

Trýst her fyri at tilmelda 

nýggjan luttakara
Trýst her fyri at umbiðja 

atgongd til luttakara



Heldarumsitingarskipanin – Bið um atgongd til luttakara

V-tal hjá luttakara

Hvør er tín rolla



Heldarumsitingarskipanin – Luttakara yvirlit

Grund upplýsingar
Yvirlit yvir 

trygdarambætarar

Yvirlit yvir KT skipanir

Yvirlit yvir vevtænastur

Yvirlit yvir 

fyrispurningar



Heldarumsitingarskipanin – Ambætara yvirlit

Servara yvirlit

Trýst her fyri at síggja ella knýta í felags trygdarambætara 

Trýst her fyri at tilmelda nýggjan 

trygdarambætara 



Heldarumsitingarskipanin – Skráseting av trygdarambætara

Umhvørvið (Dev, Test ella Prod.)

Hostnavn á trygdarambætara DNS navn, ið er stovnað IP til addressuna 

Eyðmerking av servara Interna IP addressan  Hvar verður servarin hýstur?

Intern nota um, hvat hesin 

ambætarin verður brúktir til 



Heldarumsitingarskipanin – Skráseting av trygdarambætara

Yvirlit yvir KT skipanir (subsystems)

Trýst her fyri at melda nýggja KT 

skipan til



Heldarumsitingarskipanin – Skráseting av KT skipan (subsystem)

Navn á KT skipan Umhvørvið
Hvønn servara hoyrir 

hetta til?

Lýsing av KT skipan 

Skal hetta síggjast á 

almenna yvirlitinum? 



Heldarumsitingarskipanin – Skráseting av KT skipan (subsystem)

Fyrispurningur um skráseting av KT 

skipan skal góðkennast áðrenn 

hann verður sendur til avgreiðslu



Heldarumsitingarskipanin – DEMO

• Sí HUM vegleiðing her

https://www.talgildu.fo/heldin/vegleidingar/


Vangaumhvørvið & Heldin



Vangin hevur nógv markamót yvir Heldina

Knýti til 36 Tænastuveitarar og vaksandi ☺

- Ein TV kann hava fleiri skipanir/vevtænastur

- Ein TV kann hava vevtænastur á ymiskum trygdarambætarum

- Vangin sjálvur útstillar 2 vevtænastur

- Kalendarin

- Brúkaraskráin



SEV

Fólkayvirlit

Virkir

Tinglýsing

Matrikul

Kort

GRUNDDÁTUR

LAND KOMMUNUR

SAMLEIKINVANGIN



Vangin hevur 3 umhvørvir



Vangin hevur 3 umhvørvir



Tænastuveitari kann hava 2 umhvørvir



Tænastuveitari hjá fleiri KT veitarum



Navnastandardur
hjá Vanganum á Heldini

VANGIN

• Góður navnastandardur hjálpir sera nógv í 

umsiting

• Økir um trygdina  

• Luttakari: Gjaldstovan  v-tal 343269

• Vangin er skrásett subsystem hjá Gjaldstovuni

• Vangin nýtir ein “unique” brúkara pr. 

tænastuveitara, fyri at hjálpa uppá umsitingina 

• Dømi

• FO-DEV/GOV/343269/vng-folk

• Vng-folk

• Vng-tk

• Vng-suk



SSL Sertifikatir

VANGIN

• SSL sertifikat millum Vangan og Vanga 

trygdarambætarin

• Sertifikat pr. tænastuveitara / brúkara

SSL



Praktiskt – Rita inn á demo trygdarambætara

• Loyniorð til wifi (Guest): landsnet2022 

• url til trygdarambætara
• https://heldin-demo.magnussen.fo:4000

• Brúkaranavn og loyniorð til trygdarambætara
• heldin-demo/demo2022



Umsiting av trygdarambætarum

Set upp 

trygdarambætara

Tilmelda luttakara 

á HUM

Góðkenn 

luttakara

Gerð sáttmála við 

Talgildu Føroyar

Vel 

Heldarábyrgdara
Send inn sertifikat 

fyrispurning

Heinta & innles 

sertifikatir

Framleiða 

sertifikatir

Skráset 

”Subsystem”

Avgreiða skráseting 

í CS

Skráset 

trygdarambætara



Umsiting av trygdarambætarum 

Set upp 

trygdarambætara

Tilmelda luttakara 

á HUM

Góðkenn 

luttakara

Gerð sáttmála við 

Talgildu Føroyar

Vel 

Heldarábyrgdara
Send inn sertifikat 

fyrispurning

Heinta & innles 

sertifikatir

Framleiða 

sertifikatir

Skráset 

”Subsystem”

Avgreiða skráseting 

í CS

Skráset 

trygdarambætara



Uppsetan av trygdarambætara – Uppsetan 

• Installera trygdarservara sambært vegleiðing
• Ubuntu 18.04 LTS og 20.04 LTS eru supporterað í løtuni

• Minimum 10GB disk 4 GB RAM, og 1 CPU core

• Velja logging "addon" frá

• Set up trygdarservara sambært vegleiðing
• Public IP & DNS

• Set upp ”firewall” sambært vegleiðing

• Importera Anchor fílu eftir umhvørvið (Dev, Test, Prod)

• Vel tíðarstempul tænastu

https://github.com/nordic-institute/X-Road/blob/develop/doc/Manuals/ig-ss_x-road_v6_security_server_installation_guide.md
https://www.talgildu.fo/heldin/knyt-i-heldina/knyt-kt-skipan-i-heldina/
https://repository.heldin.fo/anchorfiles-v6/configuration_anchor_FO-DEV_internal_UTC_2020-03-04_10_37_05.xml
https://repository.heldin.fo/anchorfiles-v6/configuration_anchor_FO-TST_internal_UTC_2020-10-20_12_57_05.xml
https://repository.heldin.fo/anchorfiles-v6/configuration_anchor_FO_internal_UTC_2020-11-03_10_31_52.xml


Uppsetan av trygdarambætara – Uppsetan 



Uppsetan av trygdarambætara – Uppsetan 

• Testa at portur eru opin við at brúka curl
• Ocsp tænastu

• Timestamping tænastu

• Ekstern atgongd til egnan servara (5000)



Uppsetan av trygdarambætara - Sertifikatir

• Gerð CSR
• Auth. Sertifikat
• Sign. Sertifikat

• Gerð sertifikat fyrispurning á HUM

• Heinta sertifikatir frá HUM

• Innles sertifikatir á trygdarambætaran



Uppsetan av trygdarambætara – Skráset KT skipan (Subsystem)



Uppsetan av trygdarambætara – Skráset vevtænastu



Uppsetan av trygdarambætara – Skráset vevtænastu



Uppsetan av trygdarambætara – Skráset vevtænastu



Uppsetan av trygdarambætara – Skráset vevtænastu



Uppsetan av trygdarambætara – consumer



Uppsetan av trygdarambætara – ssh

• Brúkarastýring
• Rollir

• Loggar
• Arkiv interval
• Upprudding av log arkiv

• Backup
• Config backup (uppsetan, sertifikatir v.m.)
• Servara backup

• Monitorering
• Halda eyga við ram/diskpláss/cpu v.m.



Eftirhyggja tekniskar loggar - ssh



Eftirhyggja samkiftis loggar – ssh/postgres

• Samskifti sum ikki er arkivera liggur í databasuni

• Arkivera samskifti liggur í
• /var/lib/xroad



Pin kota

• Tá servarin verður "re-bootaður" skal pin kotan inntøppast



Feilkotir

• Server.ClientProxy....
• Feilurin liggur hjá tær

• Server.ServerProxy...
• Feilurin liggur hjá vevtænastu veitara

• How to Interpret Security Server Proxy Error Messages?
• https://nordic-

institute.atlassian.net/wiki/spaces/XRDKB/pages/4915550/How+to+Inte
rpret+Security+Server+Proxy+Error+Messages



Vælkomin á verkstovu 

um Heldina (Dagur 2)



Skrá – Dagur 2

09:00 Intro

09:15 Menning av vevtænastum - Arkitekturur

10:00 Steðgur

10:10 Menning av vevtænastum - Demo

11:00 Steðgur

11:10 Menning av vevtænastum - Nýtsla við REST/SOAP

12:00 Døgurðasteðgur

13:00 Menning mótvegis FOLK

13:50 Steðgur

14:05 Menning mótvegis FOLK

15:00 Liðugt



Menning av vevtænastum - Arkitekturur

• Central Service

• Security Server

• Information System

• Time-Staming Authority (TSA)

• Certificate Authority (CA)



Uppsetan av trygdarambætara – Uppsetan 



Uppsetan av trygdarambætara – Skráset KT skipan (Subsystem)



Feilboð – Hvar liggur feilurin?



Feilkotir

• Server.ClientProxy....
• Feilurin liggur hjá tær

• Server.ServerProxy...
• Feilurin liggur hjá vevtænastu veitara

• How to Interpret Security Server Proxy Error Messages?
• https://nordic-

institute.atlassian.net/wiki/spaces/XRDKB/pages/4915550/How+to+Inte
rpret+Security+Server+Proxy+Error+Messages



Menning av vevtænastum

• Menning eftir vanligum standardum
• REST

• Gott at brúka OpenAPI service description

• SOAP
• X-road soap header skal verða í svarinum

• Nýggjar tænastur skulu helst mennast eftir REST standard



Menning av vevtænastum

• REST
• PUT

• GET

• POST

• DELETE

• Fyrispurningar skulu hava ein "X-Road-Client" header



Menning av vevtænastum

• SOAP
• Vevtænasta (wsdl) skal innihalda SOAP header



Menning av vevtænastum - klient

• Menning av vevtænastu klientum
• REST

• Downloada service description

• innlesa service description

• SOAP
• Downloada WSDL

• Innlesa wsdl

•Byrja við at testa í t.d. Postman ella SOAP UI



Menning av vevtænastum - DEMO



Menning av vevtænastum - DEMO

• Mannagongd
• Nýtt Visual Studio projekt

• Web API

• Template inniheldur endapunkt "WeatherForecast"

• Hetta er klárt at leggja út

• Leggja inn OpenAPI dokumentatión (Swashbuckle)
• Leinkja til guide

• "Publish" til web servara
• Innlesa tænastu á trygdarambætara og geva atgongd

• Consumera tænastu
• Konvertera Open API service description til klient kotu

https://learn.microsoft.com/en-us/aspnet/core/tutorials/getting-started-with-swashbuckle?view=aspnetcore-6.0&tabs=visual-studio


Menning av vevtænastum - klient

• Metadata services
• REST

• SOAP

• Byrja við at testa í t.d. Postman ella SOAP UI

• listClients – allir luttakarir og subsystems (SOAP / REST)

• getWsdl (SOAP)

• getOpenApi (REST)

https://github.com/nordic-institute/X-Road/blob/develop/doc/Protocols/pr-mrest_x-road_service_metadata_protocol_for_rest.md
https://github.com/nordic-institute/X-Road/blob/develop/doc/Protocols/pr-meta_x-road_service_metadata_protocol.md


Menning av vevtænastum - Metadata

• listClients – allir luttakarir og subsystems (SOAP / REST)

• getWsdl (SOAP)

• getOpenApi (REST)



Menning av vevtænastum

• Dømi í postman
• ListClients

• GetOpenAPI

• ListMethods

• GetWsdl

• Test metodir – helloworld

• Dømi í SOAP UI
• Test metodir - helloworld



Menning mótvegis FOLK

SOAP Webservices :-)

Security Server:

• Https://heldin-demo.magnussen.fo

Subsystem:

• FO-TST:COM:651338:folk-community-demo

Services:

• FO-TST:GOV:405388:us-folk-v2

• FO-TST:GOV:405388:us-folk-v3



Menning mótvegis FOLK

• FOLK
• KT-skipan hjá Landsfólkayvirlitinum

• Verður umsitin av Umhvørvisstovuni

• Ment í 2010 – Silverlight front-end tøkni

• FOLK á Heldini
• Ein skrá - sleppa undan dupultum skrásetingum

• Verður brúkt nógv, serligt fokus eftir Vangin kom
• ~ 273.000 innritanir pr. 31/8-2022 (service/UI)

• ~ 5.000.000 fyrispurningar (service)



Menning mótvegis FOLK

• FOLK
• KT-skipan hjá Landsfólkayvirlitinum

• Verður umsitin av Umhvørvisstovuni

• Ment í 2010 – Silverlight front-end tøkni

• FOLK á Heldini
• Ein skrá - sleppa undan dupultum skrásetingum

• Verður brúkt nógv, serligt fokus eftir Vangin kom
• ~ 273.000 innritanir pr. 31/8-2022 (service/UI)

• ~ 5.000.000 fyrispurningar (service)



Menning mótvegis FOLK

Adapter 

Server
FOLK

Adapter server:

- v2/v3 X-road headers

- v3 login funkt.



Menning mótvegis FOLK - Mannagongdin

US gevur atgongd

til "subsystem"

Gerð sáttmála við

Umhvørvistovuna

(US)

US 

skrásetur internan

brúkara í FOLK

Heinta WSDL 

lýsingar

Framleið klient 

(proxy)
Klárt til nýtslu

Atgongd til dáta



Menning mótvegis FOLK

• Atgongd til persónsupplýsingar

• Almennir stovnar (tryggingarfeløg, bankar inkl.)
• Atgongd til allar upplýsingar, tørvur er á, fyri at útinna virki sítt

• Partafeløg, smápartafeløg, grunnar, fyritøkur og aðrir løgfrøðiligir og 
likamligar persónar

• Navn, Bústaður, Starv, Frámerki (marknaðarføring), Deyður, Horvin, Fráflyting, 
Tilknýtisbústaður, Sjálvræði



Menning mótvegis FOLK

• Hvussu kunnu persónar eyðmerkjast
• Persónstali (p-tali)
• Navni (núverandi ella fyrrverandi) og føðingardegi
• Navni (núverandi ella fyrrverandi) og bústaði 

• Um fleiri persónar verða eyðmerktir við hesum, fæst einki úrslit

• Vevtænastur at spyrja við
• Fyri V3: GetPerson[Small | Medium]By[NameAndAddress | 
NameAndDateOfBirth | PrivateId | ByPtal | ByPublicId]
• Fyri V2: GetPeoplePublicInfo | GetPerson



Menning mótvegis FOLK

• Communities (bólkar)
• Alt føroyar

• Kommunur

• Egin skrá (t.d. kundaskrá e.l.)

• Vevtænastur at spyrja við
• Fyri V3: AddPersonToCommunityBy[NameAndAddress | 

NameAndDateOfBirth], RemovePersonFromCommunity, Get[Private | 
Public]Changes

• Fyri V2: AddPeopleToCommunity, RemovePeopleFromCommunity, 
GetCommunityPeopleIds



Menning mótvegis FOLK

US-FOLK-V2

• Subsystem: FO(-TST):GOV:405388:us-folk-v2

• Umfatandi vevtænastur, uppunaliga mentar til UI
• Login
• GetPerson
• GetPeoplePublicInfo
• GetCommunityPeopleIds
• AddPeopleToCommunity
• RemovePeopleFromCommunity

• Hava m.a. møguleika at veita søguligar upplýsingar



Menning mótvegis FOLK

US-FOLK-V3

• Subsystem: FO(-TST):GOV:405388:us-folk-v3

• Minni í vavi – fleiri í tali

• Eru mentar partvís fyri lættari nýtslu
• C# / Java client program

• Eisini møguligt at brúka vevtænastur beinleiðis (WSDL)



Menning mótvegis FOLK

US-FOLK-V3

• Eingin innritan – atgongd knýtt at vevtænastubrúkara (subsystem)

• Skjótari at koma ígongd - eingin kota (client proxy) nýtist at 
genererast - Bílagdur av TF

• Github repositories
• .Net: https://github.com/umhvorvisstovan/folkv3-api-dotnet

• .Net dømi: https://github.com/umhvorvisstovan/folkv3-api-sample-dotnet

• Java: https://github.com/umhvorvisstovan/folkv3-api-java

• Java dømi: https://github.com/umhvorvisstovan/folkv3-api-sample-java

https://github.com/umhvorvisstovan/folkv3-api-dotnet
https://github.com/umhvorvisstovan/folkv3-api-sample-dotnet
https://github.com/umhvorvisstovan/folkv3-api-java
https://github.com/umhvorvisstovan/folkv3-api-sample-java


Menning mótvegis FOLK

• Samanbera v2/v3 tænastu, GetPerson
• V3 er reinari

• V2 hevur nógvar Include* parametrar

• Adapter services



Menning mótvegis FOLK

• Amboð
• SoapUI

• Postman

• Leinki
• https://umhvorvisstovan.github.io/FOLK-clients/

• https://x-road.global/resources

• https://x-road.thinkific.com/

https://umhvorvisstovan.github.io/FOLK-clients/
https://x-road.global/resources
https://x-road.thinkific.com/


Takk fyri


