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Inngangur

I rundskrivinum um Heldina er asett, at ein sattmali um teenastustig skal gerast millum TF og teir
myndugleikar, sum ynskja at knyta seg i Heldina. Hesin sattmali er tiskil gjgrdur vid stgdi i
asetingunum i rundskrivinum, og asetingarnar eru sostatt eisini galdandi fyri teir stovnar og virki,

sum skriva undir henda sattmala.

Endamal

Endamalid vid hesum sattmala er at lysa samstarvid millum TF, sum umsitari og
abyrgdarmyndugleiki av Heldini, og luttakara, sum verdur knyttur i Heldina. Luttakarin faer soleidis
eitt yvirlit yvir teenastur og teenastustig, sum TF skal veita, og upplyst verdur, hvarja

abyrgd luttakarin hevur i hesum sambandi.

Hesin sattmali fevnir eisini um hesi fylgiskjal:

e Fylgiskjal 1 — Datuflokking
e Fylgiskjal 2 - Tilbagvingareetlan

Hesin sattmali fevnir ikki um vidurskifti millum luttakarar & Heldini. Hesi vidurskifti eiga at verda lyst
i sindmillum avtalu millum luttakararnar, sum umfatar m.a. tranadarvidurskifti, atgongd til datur og

liknandi.

Lysing av hugtgkum

Heldin

Heldin er eitt takniligt undirstadukervi og ein fyriskipanarligur karmur, sum ger tad mgguligt at
hava trygt, skipad og bronglad datusamskifti millum KT skipanir hja luttakarum umvegis internetio.
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Mynd 1 Yvirskipad mynd av Heldini

Myndin omanfyri visir hvussu Heldin er samansett, og hvussu luttakarar eru knyttir i Heldina. Hver
luttakari hevur sinar egnu KT skipanir, sum eru teknadar sum kassar ovast & myndini. Hesar
verda knyttar i Heldina gjggnum ein trygdarambaetara umvegis ein millumambaetara.
Millumambeaetarin virkar sum eitt umsetandi lid millum skipaninar og trygdarambeetaran. Sirkulin &
myndini imyndar hvar samskiftid fer fram, og hoast tad er teknad sum ein sirkul, so fer samskifti
fram umvegis brongladar tunlar beinleidis millum tveir luttakarar. Kassarnir til hagru
(Heldardepilin) eru kjarnukomponentar, sum halda skil & hver er hvegr i Heldini og senda sertifikatir

at til luttakararna, so at bronglada samskiftio er trygt.
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Staklutir i einum samskifti i Heldini

ER— . Trygdarambzetari hja Trygdarambzetari hja . q KT Skipan ella
EhTEr | ek ‘ vevtaenastubrikara ‘ vevtanastuveitara ‘ LT Détuambaetari
Sjalvvaldur Sjalvvald Sjalvvaldur SOAP/ Standard forrit Brongla Standard forrit ~ SOAP/ Sjalvvaldur  Sjalvvald Sjalvvaldur
pallur protocol pallur REST SOAP/ REST pallur protocol pallur
REST

Mynd 2 Staklutir i einum samskifti

Hesin sattmalin fevnir bert um vidurskifti millum TF og luttakaran og harvid teer teenastur, sum TF i
hesum sambandi skal veita. Talan er um tann grgna kassan i myndini omanfyri. Myndin visir
hvussu samskiftid millum tveir luttakarar fer fram, og er hetta ein partur av kervinum fra fyrru
myndini.

Avtala skal verda gjgrd millum luttakarar, sum veita datur, og luttakarar, sum maéttaka datur, um
hvarjar datur kunnu verda deildar. Hesa avtalu standa samskiftandi luttakarar sjalvir fyri og er ti
ikki partur av hesari avtalu.

Luttakari

Ein luttakari er ein almennur myndugleiki, eitt virki ella felag, hvars KT skipan(-ir) er knytt i
Heldina, soleidis at datur kunnu deilast & ein skipadan hatt vid adrar myndugleikar, virkir ella felag,

id eisini eru knytt i Heldina.

Ein luttakari kann vera baedi vevtaenastuveitari og vevteenastubrikari.

KT skipan

KT skipanin sum skal samskifta umvegis Heldina sum vevteenastuveitari ella sum vevteenastu-

brukari.

Vevtaenastuveitari

Ein luttakari, id eigur eina vevtaenastu undir eini KT skipan, og sum umsitur datur, sum adrir

myndugleikar kunnu umbidja, verdur umrgddur vevteenastuveitari.

Vevtaenastubrukari

Ein luttakari, id hevur eina KT skipan, sum kallar eina vevteenastu hja einum vevtaenastuveitara,
verdur umrgddur vevtaenastubrukari.
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Heldardepilin

Heldardepilin er eitt felagsheiti id er samansett av hesum eindum: Sertifikat umsitingini (CA),
tidarstempulteenastu (TSA), sertifikatstadfestingarteenasta (OCSP), midambaetarum, yvirvaking og

adrar innanhysis teenastur. Hetta eru kjarnulutirnir i Heldini.

Heldarumsitingarskipanin (HUM)

Heldarumsitingarskipanin er ein skipan har vidurskifti um Heldina og gerdir i hesum sambandi,
verda viogjerd. Hesi vidurskifti eru t.d. tilmelding og vidlikahald av luttakara, vidgerd av umsoknum

um vevteenastur, sertifikat umbgnir, osfr.

Supportskipan - Jira Service Management (JSM)

Support fer fram umvegis Jira Service Management skipanina hja TF. Hetta er til spurningar,
trupulleikar og annad support-kent samskifti. JSM kann finnast a https://support.talgildu.fo.

Sertifikat

Eitt sertifikat er eitt talgilt prégv, sum eydmerkir teir einstgku luttakarnar i Heldini. Sertifikatio
prégvar, at ein luttakari er tann hann sigur seg vera. Ta tveir luttakarar samskifta, verda
sertifikatini vattad av Heldini, so badir partar trygt kunnu verda visir i, at hin luttakarin er tann,

hann sigur seg vera, og so at datusamskiftio verdur bronglad.

Samskiftispersénar

Fyri luttakarar & Heldini

Samskifti um vidurskifti knytt at hesum sattmala fer fram & tveimum stigum: Einum yvirskipadum

og einum tgkniligum stigi.

Yvirskipada samskiftid umfatar at geva loyvir, knyta i Heldina og Utnevna tgkniligar
samskiftispersoénar, id taka seer av tgkniliga samskiftinum. Stjérin hja luttakara hevur evstu abyrgd
av yvirskipada samskiftinum, men kann Gtnevna ein dbyrgdarperson (Heldarabyrgdarin), id feer
heimild at geva loyvir og Utnevna tgkniligar samskiftispersénar, vegna stjéran. Samskifti fer fram

umvegis HUM.

Tekniliga samskiftio umfatar t.d. uppseting av trygdarambaetarum, gerd av sertifikatumbgnum,
tiimelding av KT skipanum, og annars spurningum id kunnu verda isv. knyti i Heldina.
Abyrgdarpersonurin hja luttakaranum Gtnevnir tekniligar samskiftispersénar i umsoknini um knyti i
Heldina. Takniligir samskiftispersonar kunnu t.d. vera ein innanhysis teknikari ella ein uttanhysis
veitari av ambaetarum. Er ongin tagkniligur samskiftispersénur nevndur, er abyrgdarpersénurin

sjalvur tgkniligur samskiftispersénur. Luttakarin kann hava ymiskar tgkniligar samskiftispersénar
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fyri hvarja KT skipan/vevtaenastu. Samskifti um tgknilig vidurskifti fer bert fram vid hesar asettu
persénarnar, t.e. stjoran, abyrgdarpersén ella tgkniliga samskiftispersonin, sum gera neydugu
tokniligu uppsetingina hjé luttakaranum og reka og vidlikahalda trygdarambeetaran.

Fyri TF

Tokniliga samskiftid vio TF fer fram umvegis HUM. Supportin annars fer fram umvegis JSM.

Abyrgd, skyldur og taenastur veittar av TF

Yvirskipad lysing av teenastunum

Veitingarnar i teenastuni eru:

¢ Tryggja eina veelvirkandi innliman av luttakarum & Heldina

e Trygt, bronglad samskifti millum luttakarar i Heldini

o Eitt yvirlit yvir takar vevteenastur

e Support i sambandi vid ibinding og rakstur av trygdarambaetara
e Tryggja stgdugan rakstur av Heldardeplinum

e Vidlikahald av HUM

TF hevur skyldu at tryggja, at omanfyri nevndu teenastur verda riknar & tryggan hatt.

TF hevur t6 ikki endurgjaldsabyrgd fyri mgguligum beinleidis ella 6beinleidis tapi, sum luttakarar
kunnu hava av nytslu - ella vantandi nytslu - av Heldini.

G6dkenning av luttakarum

Tann, id ynskir at gerast luttakari i Heldini, skal hava eitt virkid V-tal. T4 sgkt verdur um ibinding,
kannar TF upplysingarnar i umsoknini, t.d. um navn & luttakaranum og V-tal samsvara. Utflyggjan

av sertifikati og endaliga ibindingin er treytad av, at upplysingarnar eru reettar.

Sertifikat og forrit

Sum hgvudstattur i trygdini i Heldini veitir TF sertifikat og forrit, sum eydmerkja luttakarar og
bronglar samskifti millum hesar.

Yvirlit yvir tgkar vevtaenastur

Allir luttakarar, vevteenastur, KT skipanir, trygdarambaetarar og abyrgdarpersoénar hja luttakarunum
i Heldini, verda skrasettir i HUM. Skipanin visir yvirlit yvir takar teenastur, og hetta yvirlitid er

alment & www.heldin.fo
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Atgeingi og taenastuvindeygu

Heldin er tak alt dagnid, allar dagar i arinum.

Teenastuvindeygu, har TF fremur &bgtur og dagfaringar av Heldini, skulu frAbodast i godari tid

frammanundan, um hetta avirkar vevtaenastur hja luttakarum.

Bradfeingis dbgtur og dagfaringar verda ikki altid frAbodadar, men kunnad verdur altio um
abgturnar aftana.

So vitt gjerligt skulu teenastuvindeyguni, undir hesum feilraettingar, fremjast sum partur av vanliga
rakstrinum og uttan at hetta avirkar atgeingi til teenastur umvegis Heldina.

Support

Allar frAbodanir um feilir, hjalp og trupulleikar skulu beinast til JISM, vid at stovna sak
i https://support.talgildu.fo undir "Heldin support til stovnar og fyritakur".

Heldin support hevur opid vanliga arbeidstid.

Trygdaravritan

TF hevur dbyrgdina av trygdaravritan av Heldardeplinum.

TF ger stakroyndir av avritum av Heldardeplinum.

Yvirvaking

TF yvirvakir Heldardepilin og hevur mgguleika at yvirvekja trygdarambaetararnar hja luttakarunum.
Metir TF, at &lvarslig trygdarbrot eru framd, t.d. talgild &lop, virus, hakking o.s.fr., hevur TF heimild
at fremja tey trygdarinntriv, sum mett vera neydug t.d. at nokta viokomandi myndugleika atgongd
til Heldina, til vidurskiftini eru komin i eina trygga legu aftur.

Logging

Heldin loggar einki samskifti millum luttakarar.
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Abyrgd og skyldur hja luttakarum

Abyrgdarin
Stjorin, ella ein av stjoranum Utnevndur persénur, hevur yvirskipadu abyrgdina av teimum pgrtum

av Heldini, sum luttakarin varar av, t.d. trygdarambeetara og vevtaenastu, si annars
kapittul Samskiftispersénar omanfyri.

Tgkniligir persénar

Abyrgdarin av Heldini Gtnevnir ein ella fleiri takniligar persénar, sum hava abyrgdina av tekniska
samskiftinum, si annars kapittul Samskiftispersénar, omanfyri.

Yvirskipad lysing av skyldum
Luttakarin hevur skyldu til at tryggja:

¢ Rakstur av egnum trygdarambaetara
e At flokking er framd sambeert fylgiskjalid 1 Datuflokking.
e At trygdaravrit verdur gjart av trygdarambaetara

e At gera politik og mannagongd fyri at handfara loggar a trygdarambaetara

Adrenn ibinding
Luttakarin skal flokka daturnar i teimum KT skipanum, sum skulu knytast i Heldina. Hetta skal
gerast eftir leisti lystur i fylgiskjali 1 Datuflokking.

Vevtaenastur verda meldadar til Heldina vid at utfylla eitt oydublad, saman vid lysing av skipan, i
HUM, umframt at senda sertifikatumbgn (CSR) fr4 trygdarambaetara, sum eisini verdur
avgreidd umvegis HUM.

Luttakarin eigur eisini at kanna, um ein liknandi vevteenasta finst frammanundan, og um so er,
heldur gera nytslu av verandi vevtaenastu. Meginreglan er, at ein avis vevtaenasta bert eigur at
vera til stadar eina ferd i Heldini.

Change Management

Teenastuveitarar skulu hava eina change management mannagongd, fyri at tryggja at
teenastubrukarar ikki faa feilir i samband vid broytingar og dagfaringar. Vevtaenastur kunnu

leggjast Ut i ymiskum utgavum, sum eru virknar samstundis.

Change Management skal tryggja, at broytingar av teenastum i

Heldini verda verksettar reett og ikki avirka skipanir, servarar og net skeiva vegin.
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Tad abyrgdarpersénurin hja luttakaranum, id hevur dbyrgdina av Change Management av sinum
vevtaenastum i sambandi vid Heldina. Abyrgdarpersonurin hja luttakaranum skal tryggja, at
hansara vevteenastubrikarar faa frabodan um broytingar i gédari tid, og at teir faa at vita, hvarjar
broytingar og abgtir skulu gerast hja teimum, fyri at tryggja stedugan og framhaldandi rakstur.
Change management skal eisini tryggja, at tad ber til at rulla aftur til eina fyrrverandi stgdu, sum
virkar, um ein broyting hevur 6veentadar trupulleikar vid seer.

Trygdarambaetari og tilknyttar skipanir

Luttakarin hevur abyrgdina av trygdini & trygdarambaetaranum, baedi ta talan er um fysiska trygd,
brdkaraatgongd og herding. Somuleidis hevur luttakarin abyrgdina av at tryggja samskiftio millum
trygdarambaetara og KT skipan. Luttakarin eigur at umhugsa at seta serlig tiltgk i verk i hesum
samskifti, t.d. bronglad samskifti vid SSL lyklum og/ella bert at loyva avisum IP adressum
atgongd.

Meginreglan er, at ein luttakari bert hevur loyvi at binda sinar egnu skipanir i sin trygdar-
ambeetara. Ynskja luttakarar at vikja fra hesari meginreglu, skulu teir venda saer til TF vido hesum

fyrispurningi.

TF kann veita support i samband vid trygdaruppsetingina.

Logging

Trygdarambeetarin hjé luttakarunum farir log yvir framdar fyrispurningar/svar umvegis Heldina.

Neydugt er hja luttakaranum at fyrihalda seg til hesar loggar og at skipa fyri, at hesir verda

annadhvgrt goymdir ella strikadir, alt eftir hvat tarvurin hja luttakaranum er.

Allir luttakarar nyta felags tidarstempulteenastu (TSA - http://tsa.samleiki.fo/tsa) til at framleida eina

talgilda undirskrift, id verdur knytt at hvarjum einstgkum fyrispurningi/svari umvegis Heldina.
Henda tidarstempultaenastu hevur ein almennan lykil, id luttakarin seinni kann nyta til at avbrongla
(dekryptera) ein fyrispurning/svar og soleidis vatta, at tidspunktid og innihaldid er 6broytt. Fortreyt
fyri nytslu at hesum hentleika er, at luttakarin hevur goymt log-filin fyri einstaka

fyrispurningin/svarid a sinari siou.

Trygdarhendingar

Einhvar trygdarhending, ella misnytsla av upplysingum ella skipanum, sum eru knyttar i Heldina,
skal verda frdbodad TF. Um ein trygdarhending verdur stadfest, so hevur luttakarin skyldu at gera
neydugar abgtur, fyri at tryggja framhaldandi rakstur.

Gerst luttakarin varugur vid, at mggulig trygdarbrot eru framd & kervi ella skipanir tess, t.d. virus

alop, hakking o.s.fr., skal luttakarin alt fyri eitt boda TF fr& hesum.
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Um mett verdur at alvarsligt trygdarbrot er framt, kann TF nokta einum vevtaenastuveitara ella -
brukara atgongd til Heldina til vidurskiftini eru komin i eina trygga legu aftur.

Alvarslig trygdarbrot umfata t.d. vanrgkin ella illviljadi starvsfolk, talgild alop, virus, hakking.
Luttakarin skal boda TF fra umvegis fylgjandi midlar:

e Telefon: 35 24 90

e JSM
Ta luttakarin setur seg i samband vid TF, er neydugt at upplysa:

e Navn a abyrgdara hja luttakara

e Skipan ella vevtaenasta, sum luttakarin nytir

e Neaer hendingin er farin fram, t.e. dag og klokku

Styring av atgongd
Ta ein luttakari er knyttur i Heldina, hevur hann sjalvur abyrgdina av at styra atgongd og

reettindum hja vevtaenastubrikarum. Hetta verdur fyrst og fremst sett upp i trygdarambastaranum,

men um tad er neydugt, kann ein neyvari styring eisini gerast i KT-skipanini hja luttakaranum.

Loyvini, sum verda givin i trygdarambaetaranum, siga bert, hvar stovnur sleppur inn at gera ein
avisan fyrispurning, men kunnu ikki avgera, hvgrt starvsfélk ella brakari hja einum myndugleika,
stovni ella virki faer atgongd til eina avisa vevteenastu ella datu. Ti kann ein neyvari styring vera
neydug i KT-skipanini hja luttakaranum. Tad er dbyrgdin hja luttakaranum at avgera, hvussu
neyva styring av atgongd er neydug til eitt avist endamal.

Brukaratrygd

Starvsfolk eru ein tydandi partur av, at Heldin er ein virkin og alitandi skipan, ti verdur meelt til, at
krgv verda sett til tey starvsfolk, id hava atgongd til trygdar- og millumambaetaran.

Hver brukari & trygdarambaetaranum skal hava sitt persénliga login, so tad saest hver loggar &.

Tilbdgvingaraetlan

Meelt verdur til, at luttakarar i Heldini hava eina tilbugvingaraetlan, sum lysir hvat verdur gjgrt um

ein hending fer fram, sum avirkar raksturin.

Vegleding til tilbaugvingaraetlan er lyst i fylgiskjali 2 Tilbdgvingareetlan.
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Trygdaravrit

Tad er 4byrgdin hjé luttakaranum at taka trygdaravrit av sinum egna trygdarambaetara og at hava
mannagongdir til at endurskapa trygdarambeaetaran. Tad er tydandi, at luttakarin eisini hevur eitt

dagfart yvirlit yvir, hvussu trygdarambeetarin er settur upp, og hvarji loyvir eru givin.

Utbunadur

Luttakarin hevur dbyrgdina av, at Gtbunadurin er i nég gédum standi og svarar nég skjott og skal
eisini halda vidlika og umveela tgkniliga Utbunadin um neydugt. Hetta umfatar internetsamband,
firewall, lokalt net, trygdarambaetara, millumambaetara og annan Utbunad til rakstur av KT
kervinum hja luttakaranum.

Menning av forritum

Forrit, sum verda ment til Heldina, skulu fylgja protokollunum til SOAP og ReST, sum eru lystar
her: https://docs.x-road.global/#protocols.

Meelt verdur til, at luttakarar seta seg i samband vid TF, adrenn farid verdur i gongd at menna eina
vevteenastu.

Prismyndil

Tad er 6keypis hja almennum myndugleikum? at knyta i og brika Heldina. Allar adrar Utreidslur, so
sum menning av vevtaenastum, uppseting og rakstur av trygdarambeetara, gjalda allir luttakarar
sjalvir fyri.

Kommunur, virkir og felag gjalda fyri at knyta i og brika Heldina. Galdandi prisir eru at finna

a https://talgildu.fo.

Endurskodan av sattmala

Hesin sattmali kann broytast av TF vid 3 manad varningi.

Frabodan

TF hevur skyldu at boda luttakaranum fra, um feilir ella broytingar eru, id kunnu avirka arbeidid hja
luttakaranum. Hetta verdur gjart vid at senda luttakaranum teldubreev ella, i meira atrokandi
forum, vid at ringja til luttakaran.

1 Ein almennur myndugleiki er sambeert rundskrivinum um Heldina adalrad, stovnar undir teimum, serligir
grunnar o.a., umframt sjalvsognarstovnar, sum eru a figgjarlégini javnbj6dis adurnevndu almennu
myndugleikunum.
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GJALDSTOVAN
Mishald.

Misheldur luttakarin skyldur sinar sambaert hesum sattmala ella rundskrivinum um Heldina, kann
TF taka godkenningina aftur.

TF hevur heimild til at nokta einum luttakara atgongd til Heldina, um luttakarin misheldur sinar

skyldur.

Force majeure

Hvarki TF ella luttakarin kunnu &byrgdast fyri, at avtala ikki verdur uppfylt til tidina, t& atvoldin er

eitthvart, sum partarnir ikki hava avirkan a.

Uppathald

Um luttakari ynskir at taka seg Ur Heldini, skulu skrivlig bod sendast til TF, id tekur neydugu loyvini
aftur, so luttakarin gert dvirkin. Tad er abyrgdin hja luttakaranum at fraboda teimum luttakarum,
sum hann letur ella feer datur fr4, um uppathald.

Undirskrift

Fyri V-tal:
Navn: Dagfesting:
Undirskrift:

Fyri TF (Gjaldstovuna)

Navn: Dagfesting:

Undirskrift:
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