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eIDAS (EUROPA-PARLAMENTETS OG RÅDETS FORORDNING (EU) Nr. 910/2014

af 23. juli 2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske transaktioner på det 
indre marked og om ophævelse af direktiv 1999/93/EF)

• eIDAS regulerar primært:

• Elektroniska eyðmerking (eID)

• Álitistænastur (Trust Services)

• eUndirskrift, eInnsigli, eTíðarsempul v.m.

• Endamálið við eIDAS er, at: 

• eID og álitistænastur (Trust Services) kunnu brúkast uppá tvørs í ES 
samstundis sum trygdin er nøktandi.

• Hetta gerst við at stilla krøv um:

• Sínamillum góðkenning

• Interoperabilitet (sikra at loysnirnar kunnu “tosa” saman reint tekniskt)



Um ein “gennemførelsesforodning” (grønu kassarnir) peikar á ein standard, skal hesin fylgjast. Um ikki, so stendur ein 
og hvørjum frítt. 

Standardir, ið skulu fylgjast (krav í útboðstilfarinum):
• ETSI EN 319 411-1 – krøv til Trust Service Provider
• ETSI EN 319 411-2 – krøv til kvalificeraðir Trust Service Provider
• ETSI EN 319 412-1 – Certificate Profiles Part 1 - General
• ETSI EN 319 412-2  - Certificate Profiles - Part 2 – Natural Persons

• ETSI EN 319 412-5  - Certificate Profiles - Part 5 - Statements
• adES standardir (sí EU Kommmissionens

GENNEMFØRELSESAFGØRELSE (EU) 2015/1506 af 8. september 
2015.)





ES lóggáva - eID (autentification)

• eID deilt upp í trý trygdarstig: Lav, betydelig og høj

• ES lond skulu viðurkenna loysnir á sama stigi 

• Krøv til elektroniska eyðmerking:

• Skráseting og kontrol av samleika

• Útflýggjan av talgildum samleika

• Login-faktorar

• Sperring og endurnýggjan

• Krøv til starvsfólk, bygnað og eftirlit

HØJ
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ES lóggáva

• Talgildi Samleikin skal sum minimum vera: betydelig

• Nøkur dømi um trygdarstig “betydelig” og “høj”:

• Minimum tveir (av trimum) login faktorar skulu nýtast (felags fyri bæði “betydelig” og “høj”)

• Faktorarnir eru: nakað tú 1) hevur, 2) veit ella 3) ert

• Høj: Skráseting krevur altíð at viðkomandi er tilstaðar (betydelig: opnar fyri fleiri møguleikum)

• Høj: Krevur eksternt eftirlit við jøvnum millumbili (betydelig krevur internt eftirlit)

• Hetta er nýtt umráði, ið manglar praksis, tí er ilt at siga, hvat munurin er á 
“betydelig” og “høj”

Sí eIDAS kapittul 2 (art. 6 til art. 12) og Kommissionens gennemførelsesforordning
2015/1502 og standard ISO/IEC 29115 fyri meira vitan. Eisini kann danski National 
Standard for Identiteters Sikringsniveauer lesast til íblástur.



Login faktorar

• Betydelig:

• Høj

1. Det elektroniske identifikationsmiddel gør brug af mindst to autentifikationsfaktorer 
fra forskellige kategorier.

2. Det elektroniske identifikationsmiddel er udformet således, at det kan antages, at 
det kun kan bruges, når det er den person, som det tilhører, der har kontrol over og 
er i besiddelse af det.

Kravene til sikringsniveau “betydelig” samt:

1. Det elektroniske identifikationsmiddel er beskyttet mod kopiering og manipulation 
samt angribere med stor angrebskapacitet

2. Det elektroniske identifikationsmiddel er udformet således, at den person, som det 
tilhører, kan beskytte det sikkert mod, at andre bruger det.



Viðurkend (kvalificerað) eUndirskrift

• eIDAS artikel 3, nr. 12:

• »kvalificeret elektronisk signatur«: en avanceret elektronisk 
signatur, der er genereret af et kvalificeret elektronisk 
signaturgenereringssystem (QSCD) og baseret på et kvalificeret 
certifikat for elektroniske signaturer

• Krøvini eru:

• 1) Skal vera ein framkomin (avanceret) elektronisk undirskrift, 

• 2) ið er framleitt av einum viðurkendum (kvalificerað) elektroniskum 
signaturgeneringssystemi og

• 3) grundað á viðurkent (kvalificerað) sertifikat
til elektroniskar undirskrift



Ad.1 - framkomin (avanceret) elektronisk 
undirskrift – eIDAS art. 26

• Ein  framkomin elektronisk undirskrift er: Ein elektronisk undirskrift sum:

• a) er eintýðugt knýtt at tí, sum skrivar undir,

• b) ger tað møguligt at eyðmerkja tann, sum skrivar undir,

• c) den genereres ved hjælp af elektroniske signaturgenereringsdata, 
som underskriveren med en høj grad af tillid kan anvende og har fuld 
kontrol med, og

• d) er knýtt at teimum dátum, undirskriftin viðvíkur, á slíkan hátt, at ein og
hvør seinni broyting av hesum dátum kann verða avdúkað.

Punkt a, b og d eru tey somu sum í føroysku lógini um elektroniska 
undirskrift, § 4, nr.2. Punkt c minnir nógv um, men er ikki heilt eins 
sum í eIDAS.



Ad. 2 - Viðurkent (kvalificerað) elektroniskt 
signaturgenereringssystem (QSCD)

• Elektroniskt signaturgenereringssystem er: Konfigureret software eller
hardware, der bruges til at generere en elektronisk signatur, art. 3, nr. 
22 eIDAS.

• Fyri at vera viðurkent (kvalificerað) skal livast upp til krøv í eIDAS bilag
2



Ad. 3 - viðurkent (kvalificerað) sertifikat

• Certifikat for elektronisk signatur er: en elektronisk attestering, 
som knytter elektroniske signaturvalideringsdata til en fysisk person og 
mindst bekræfter denne persons navn eller pseudonym, art. 3, nr. 14 i 
eIDAS.

• Kvalificeret certifikat for elektronisk signatur er: et certifikat for 
elektroniske signaturer, som er udstedt af en kvalificeret
tillidstjenesteudbyder og opfylder kravene i bilag 1, art. 3, nr. 15 i 
eIDAS

• = Gjaldstovan má vera góðkend sum “kvalificeret
tillidstjenesteudbyder” fyri at uppfylla krøvini.
Hetta stillar ymisk krøv um t.d. eftirlit, endurgjaldsábyrgd, sí eIDAS art. 
24



Føroysk lóggáva

• Løgtingslóg um elektroniska undirskrift

• Stillar krøv til framkomna undirskrift

• Byggir á útgingið ES direktiv og skal tí endurnýggjast ella ógildast (eIDAS reglur innførast)  

• Persónsupplýsingarlógin

• Einans savna upplýsingar sum eru neyðugir og viðkomandi

• Trygd í samband við viðgerð av persónsupplýsingum

• Nýggj ES forordning kemur næsta ár – Dataforordningen 2016/679 af 27. april 2016 

• Breksáttmálin

• Loysnin skal taka hædd fyri teimum, ið bera brek ella á annan hátt hava serligar 
avbjóðingar



Hvat er Etsi Esi?

The European Telecommunications Standards Institute (ETSI).

Electronic Signatures and Infrastructures (ESI)

ESI works, in collaboration will CEN TC 224, on the execution of EC Mandate M/460 to 
provide a rationalized framework for digital signatures standardization.

(CEN = European Committee for Standardization)

• Kelda:
https://portal.etsi.org/TBSiteMap/esi/ESIActivities.aspx



The European Telecommunications Standards Institute (ETSI).



ETSI TR 119 000

• This guidance focuses on the selection of standards relevant to 
particular trust services. Guidance is provided not only for 
trust service providers supporting digital signatures (e.g. trust 
service providers issuing qualified certificates) but also for 
those trust application providers offering value added services 
and applying digital signatures (e.g. registered electronic 
mail). The framework focuses on the simplification of the 
standards by reducing unnecessary options, avoiding diverging 
interpretations, by better mapping them to business driven 
practices and legal provisions and in particular to reaching 
cross-border interoperability. 





















ETSI TR 119 400





Information technology -- Security techniques -- Entity authentication 
assurance framework

ISO/IEC 29115



ISO/IEC 29115



ISO/IEC 29115

2 LoA is a function of the processes, management activities, and technical controls that 
have been implemented by a CSP for each of the EAAF phases based on the criteria set 
forth in clause 10. 
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National Standard for Identiteters
Sikringsniveauer (NSIS)

Standarden indeholder en række krav til ID-tjenester på fire 
forskellige sikringsniveau’er (Niveau 1 – 4). Det laveste niveau 
(1) har relativt lave krav, mens de høje niveau’er (3 og 4) har 
relativt høje krav. Tilgangen med fire niveau’er er valgt med 
udgangspunkt i gængs praksis for rammeværk som ISO 29115, 
STORK QAA, NIST SP 800-63 og Kantara Initiative’s IAF. eIDAS-
forordningen opererer med tre niveau’er (”low”, ”substantial” 
og ”high”) der svarer til niveau hhv. 2, 3 og 4 i denne standard.



Takk fyri!


